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CONTRACT DE PRESTARI SERVICII
nr. 45/12.05.2022

CENTRUL CLINIC DE BOLI REUMATISMALE « Dr. Ion Stoia », ca autoritate contractanta,
avand sediul in Bucuresti, str. Thomas Masaryk nr. 3, sector 2, telefon/fax 021.210.10.39; 021.211.26.45,
codul fiscal 4265990, cont IBAN RO97TREZ24F660601200109X, deschis la Trezoreria Statului Sector 2
reprezentata prin Prof. Dr. Catalin Codreanu, functia Manager, parte denumitd in cele ce urmeaza
achizitor,

si

SC RC IT Solutions SRL, avand sediul in Bucuresti. str. Mihail Sebastian nr. 106, bl. V88, sc. 1,
ap. 5, sector 5, telefon 0740.102.326, e-mail vanzari@rcit.ro: inreg. Registrul Comertului J40/9411/2020,
CUI 42884042, cont IBAN RO38TREZ7055069XXX011781 deschis la TREZORERIA SECTOR 5,
reprezentata prin Maryo Fiscutean, Administrator, in calitate de prestator, pe de alta parte.

2. Definitii

2.1 - in prezentul contract urmatorii termeni vor fi interpretati astfel:

contract — reprezintd prezentul contract si toate Anexele sale.

a. achizitor §i furnizor - partile contractante, asa cum sunt acestea numite in prezentul contract;

b. preful contractului - pretul platibil furnizorului de catre achizitor, in baza contractului, pentru
indeplinirea integrald si corespunzitoare a tuturor obligatiilor asumate prin contract;

c. servicii - servicii aferente livrarii produselor, respectiv activitégi legate de furnizarea produselor, cum ar
fi transportul, asigurarea, instalarea, punerea in functiune, asistenta tehnica in perioada de garantie, si orice
alte asemenea obligatii care revin furnizorului prin contract;

d. forfa majord - un eveniment mai presus de controlul pargilor, care nu se datoreaza greselii sau vinei
acestora, care nu putea fi prevazut la momentul incheierii contractului si care face imposibild executarea si,
respectiv, indeplinirea contractului; sunt considerate asemenea evenimente: razboaie, revolutii, incendii,
inundatii sau orice alte catastrofe naturale, restrictii apdrute ca urmare a unei carantine, embargou,
enumerarea nefiind exhaustiva ci enunciativa. Nu este considerat fortd majord un eveniment asemenea celor
de mai sus care, fard a crea o imposibilitate de executare, face extrem de costisitoare executarea obligatiilor
uneia din parti;

e. Zi - zi calendaristica; an - 365 de zile.

3. Interpretare

3.1 In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include forma
de plural si vice versa, acolo unde acest lucru este permis de context.

3.2 Termenul “zi”sau “zile” sau orice referire la zile reprezintd zile calendaristice daca nu se specifica in
mod diferit.

Clauze obligatorii

4. Obiectul si pretul contractului

4.1. - Prestatorul se obligd sd presteze servicii de asistentd in vederea implementdrii masurilor de
conformare cu Legea 362/2018 (Legea NIS), astfel cum sunt descrise in Anexa nr. | ce face parte integranta
din acest contract, in perioada/perioadele convenite, preturile convenite si in conformitate cu obligatiile
asumate prin prezentul contract.

4.2. - Achizitorul se obliga si pléteascé prestatorului pretul convenit pentru Indeplinirea contract '
asistentd in vederea implementarii masurilor de conformare cu Legea 362/2018 (Legea NIS) _
4.3. — Valoare contractului este de 28.560,00 lei, din care TVA 4.500.00. Tariful abonamentului rams»  ste
de 3.570.00 lei cu TVA. ,
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4.4. - Pretul contractului este ferm pe toata perioada derularii dar prin exceptie poate fi ajustat in cazul in
care se modifica cota TVA.

5. Durata contractului
5.1. — Durata prezentului contract este de la data semnarii contractului de catre ambele parti si pani la
31.12.2022.

6. Documentele contractului

6.1 - Documentele contractului sunt:
a) achizitia din Catalogul electronic SEAP
b) anexa la contract

7. Obligatiile principale ale prestatorului

7.1. - Prestatorul va presta serviciile si isi va indeplini obligatiile in conditiile stabilite prin prezentul
contract, cu respectarea prevederilor ofertei Tn baza careia i-a fost adjudecat contractul.

7.2. - Prestatorul va presta serviciile cu atentie, eficienta si diligentd, cu respectarea dispozitiilor legale,
aprobdrilor si standardelor tehnice, profesionale si de calitate in vigoare.

7.3. - Prestatorul va adopta toate masurile necesare pentru a asigura resursele si suportul necesare pentru
indeplinirea in mod eficient a obligatiilor asumate prin contract.

7.4. - Prestatorul se obligd sa emita factura aterentd serviciilor prestate prin prezentul contract in primele
15 zile ale lunii urmatoare prestarii serviciilor. Factura va fi insotita de raport de activitate/proces-
verbal/raport de activitate.

7.5. — Prestatorul se obliga sa asigure mentenanta, intretinerea si repararea server-ului pus la dispozitie
achizitorului in vederea derularii contractului.

8. Obligatiile principale ale achizitorului

8.1. - Autoritatea contractanta va pune la dispozitia prestatorului, cu promptitudine, orice informatii si/sau
documente pe care le detine si care pot fi relevante pentru realizarea contractului.

8.2. Autoritatea contractantd se obligd sa permita accesul prestatorului, atat fizic cat si/sau de la distanta in
locatiile si pe echipamentele necesare pentru indeplinirea obligatiilor contractuale.

8.3. Autoritatea contractantd are obligatia sd desemneze, in termen de 5 zile de la semnarea contractului,
persoana tehnicd de contact pentru stabilirea comunicarii de specialitate in scopul bunei deruldri a
prezentului contract.

8.4. Autoritatea contractantd se obliga sa plateasca pretul serviciilor prestate ce fac obiectul contractului
cétre prestator conform prevederilor prezentului contract.

8.5- Achizitorul se obliga sa plateasca pretul citre prestator in termen de maxim 60 de zile de la inregistrarea
facturii si a a borderoului de decontare lunara, in original, de catre achizitor.

9. Sanctiuni pentru neindeplinirea culpabil@ a obligatiilor

9.1 - in cazul in care, din vina sa exclusiva, prestatorul nu reuseste sa-si execute obligatiile asumate prin
contract, atunci achizitorul are dreptul de a deduce din pretul contractului, ca penalititi, o suma echivalenta
cu o cotd procentuald de 0,3% pe zi de intarziere din pretul contractului.

9.2 - In cazul in care achizitorul nu onoreaza facturile in termen de 60 de zile de la data inregistrarii acestora,
la solicitarea prestatorului, acesta poate plati, ca penalitdfi, o suma echivalentd cu o cotd procentuala de
0,3% pe zi din plata neefectuatd, fara a depasi suma asupra careia sunt calculate.

9.3 - Nerespectarea obligaiilor asumate prin prezentul contract de catre una dintre parti, in mod culpabil,
da dreptul partii lezate de a cere rezilierea contractului si de a pretinde plata de daune-interese.

9.4 - Achizitorul 1si rezerva dreptul de a denunta unilateral contractul, printr-o notificare scrisa adresata
prestatorului, fard nici o compensatie, daca acesta din urma da faliment, cu conditia ca aceastd denuntare
sd nu prejudicieze sau sd afecteze dreptul la actiune sau despagubire pentru prestator. In acest caz,
prestatorul are dreptul de a pretinde numai plata corespunzatoare pentru partea din contract indeplinita pana
la data denuntdrii unilaterale a contractului.

10. Receptie si verificari
10.1 - Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitate.
cu prevederile din propunerea tehnica.



11. fncepere, Sfinalizare, intdrzieri, sistare
11.1 - (1) Prestatorul are obligatia de a incepe prestarea serviciilor din data semnarii contractului de catre
ambele parti.
(2) in cazul in care prestatorul suferd intdrzieri si/sau suporta costuri suplimentare, datorate in exclusivitate
achizitorului, partile vor stabili de comun acord:

a) prelungirea perioadei de prestare a serviciului; si

b) totalul cheltuielilor aferente, daca este cazul, care se vor adiuga la pretul contractului.
11.2 - (1) Serviciile prestate in baza contractului trebuie finalizate In termenul convenit de parti, termen
care se calculeaza de la data inceperii prestarii serviciilor.
(2) In cazul in care:

i) orice motive de intarziere, ce nu se datoreaza prestatorului, sau

i) alte circumstanfe neobisnuite susceptibile de a surveni, altfel decat prin incalcarea

contractului de cétre prestator,
indreptatesc prestatorul de a solicita prelungirea perioadei de prestare a serviciilor sau a oricérei faze a
acestora, atunci partile vor revizui, de comun acord, perioada de prestare si vor semna un act aditional.
11.3 - Daca pe parcursul indeplinirii contractului prestatorul nu respectd graficul de prestare, acesta are
obligatia de a notifica acest lucru, in timp util, achizitorului. Modificarea datei/perioadelor de prestare
asumate in graficul de prestare se face cu acordul partilor, prin act aditional.
11.4 - In afara cazului in care achizitorul este de acord cu o prelungire a termenului de prestare, orice
intarziere in indeplinirea contractului d dreptul achizitorului de a solicita penalitati prestatorului.

12. Ajustarea pregfului contractului

12.1 - Pentru serviciile prestate, platile datorate de achizitor prestatorului sunt tarifele declarate in
propunerea financiard, anexa la contract si sunt ferme pe durata acestui contract, cu exceptia modificarii
legislative a cotei TVA.

13. Subcontractanti

13.1 - Prestatorul are obligatia, in cazul in care subcontracteaza par{i din contract, de a incheia contracte cu
subcontractantii desemnati, in aceleasi conditii in care el a semnat contractul cu achizitorul.

13.2 - (1) Prestatorul are obligatia de a prezenta la incheierea contractului toate contractele incheiate cu
subcontractantii desemnati.

(2) Lista subcontractantilor, cu datele de recunoastere ale acestora, cét si contractele incheiate cu acestia se
constituie in anexe la contract.

13.3 - (1) Prestatorul este pe deplin raspunzator fatd de achizitor de modul in care indeplineste contractul.
(2) Subcontractantul este pe deplin raspunzator fati de prestator de modul in care isi indeplineste partea sa
din contract.

(3) Prestatorul are dreptul de a pretinde daune-interese subcontractantilor daca acestia nu isi indeplinesc
partea lor din contract.

13.4 - Prestatorul poate schimba oricare subcontractant numai daca acesta nu si-a indeplinit partea sa din
contract. Schimbarea subcontractantului nu va determina schimbarea prefului contractului si va fi notificata
achizitorului.

14. Forta majori

14.1 - Forfa majora este constatati de o autoritate competenta.

14.2 - Forfa majord exonereaza partile contractante de indeplinirea obligatiilor asumate prin prezentul
contract, pe toatd perioada in care aceasta actioneaza.

14.3 - Indeplinirea contractului va fi suspendatd in perioada de actiune a fortei majore, dar fara a prejudicia
drepturile ce li se cuveneau partilor pana la aparitia acesteia.

14.4 - Partea contractanta care invoca forfa majora are obligatia de a notifica celeilalte parti, imediat si in
mod complet, producerea acesteia §i sd ia orice misuri care 1i stau la dispozitie in vederea limitirii
consecintelor.

14.5 - Partea contractanta care invoca forta majora are obligagia de a notifica celeilalte pirti incetarea cauzei
acesteia in maximum 15 zile de la incetare.

14.6- Daca forfa majord actioneaza sau se estimeazi ca va acfiona o perioadd mai mare de 6 luni, fiecare
parte va avea dreptul s notifice celeilalte parti incetarea de drept a prezentului contract, fird ca vret

parti sd poata pretinda celeilalte daune-interese.



15. Solutionarea litigiilor

15.1 - Achizitorul i prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabila, prin tratative
directe, orice neintelegere sau disputd care se poate ivi intre ei in cadrul sau in legiturd cu indeplinirea
contractului.

15.2 - Daca, dupa 15 zile de la inceperea acestor tratative, achizitorul si prestatorul nu reusesc sa rezolve in
mod amiabil o divergentd contractuald, fiecare poate solicita ca disputa si se solufioneze de catre instanta
judecdtoreasca de la sediul paratului.

16. Respectarea datelor cu caracter personal

16.1. Prestatorul are obligatia de a respecta toate legile aplicabile privind protectia datelor cu caracter
personal, pe parcursul prelucrarii datelor cu caracter personal si de a nu prelucra alte date cu caracter
personal in afara celor necesare in scopul prestarii serviciilor ce fac obiectul acestui contract si doar pentru
perioada de timp necesara atingerii scopurilor prelucrarii, si cu respectarea reglementarilor legale in
vigoare.

16.2. Prestatorul se va asigura de conduita fiecdrui angajat, mandatar sau subcontractant care poate avea
acces la datele cu caracter personal, asigurdndu-se in fiecare caz cd accesul este strict limitat la acele
persoane fizice care au nevoie s cunoascd/sa acceseze datele cu caracter personal, astfel cum este strict
necesar in scopul prezentului contract, si sd respecte legile aplicabile in contextul sarcinilor respectivei
persoane fizice fajd de contractant. Prestatorul se va asigura ca toate persoanele fizice sus-mentionate se
supun unor angajamente de confidentialitate sau unor obligatii profesionale ori statutare de
confidentialitate.

16.3. Avand in vedere stadiul tehnicii, costurile implementarii si tipul, aria de aplicabilitate, contextul si
scopurile prelucrdrii, precum si riscul si gravitatea variabile pentru drepturile si libertdtile persoanelor
fizice, contractantul, in legdturd cu datele cu caracter personal, va implementa masuri tehnice si
organizatorice potrivite pentru a asigura un nivel de securitate corespunzitor respectivului risc, inclusiv,
dupéa caz, misurile Ia care se face referire in Articolul 32 alin. (1) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul (UE) General privind Protectia Datelor).

16.4. In vederea evaludrii nivelului de securitate necesar, contractantul va tine seama de riscurile pe care le
prezintd prelucrarea, mai ales in cazul unei incalcari a securitatii datelor cu caracter personal.

16.5. Avand in vedere tipul prelucrarii, prestatorul va acorda asistentd achizitorului prin implementarea
masurilor tehnice si organizatorice corespunzitoare, in masura in care acest lucru este posibil, pentru
indeplinirea obligatiilor achizitorului pentru a raspunde solicitarilor de exercitare a drepturilor persoanelor
vizate in baza RGDP.

16.6. In acest sens, prestatorul:

a. va notifica prompt achizitorul daca primeste o solicitare din partea unei persoane vizate in baza oricarei
Legi privind Protectia Datelor referitoare la Date cu Caracter Personal; si

b. se va asigura ca nu raspunde respectivei cereri decat in baza instructiunilor documentate ale autoritatii
contractante sau astfel cum prevad Legile Aplicabile carora se supune contractantul, caz in care
contractantul, in masura permisa de legile aplicabile, va informa autoritatea contractantd despre respectiva
cerinta legald inainte s& raspunda solicitarii.

16.7. In cazul incalcarii Securitdtii Datelor cu Caracter Personal:

a. Prestatorul va notifica imediat achizitorul in momentul in care contractantul afld despre o incélcare a
securitdtii datelor cu caracter personal care afecteaza datele cu caracter personal;

b. Prestatorul va furniza achizitorului suficiente informatii pentru a ii permite sa respecte orice obligatii de
a raporta sau informa persoanele vizate despre incilcarea securititii Datelor cu caracter personal in baza
legilor privind protectia datelor;

c. Prestatorul va coopera cu achizitorul si va lua acele masuri comerciale rezonabile care sunt indicate de
cdtre aceasta pentru a ajuta la investigarea, atenuarea si remedierea fiecdrei astfel de incalcari a securitaii
datelor cu caracter personal.

17. Caracterul confidential al contractului

17.1. O parte contractantd nu are dreptul, fard acordul scris al celeilalte parti, de a utiliza informatiile si
documentele obtinute sau la care are acces in perioada de derulare a contractului, in alt scop decét acela de
a-si indeplini obligatiile contractuale. -

| 7.2. Dezviluirea oricdrei informatii fatd de persoanele implicate in indeplinirea contractului se v:
confidential si se va extinde numai asupra acelor informatii necesare n vederea indeplinirii contractul



17.3. Prestatorul se obliga sa nu divulge, direct sau indirect, vreunei terte persoane continutul documentelor
la care a avut acces in cadrul activitétilor presupuse de prezentul contract.

17.4. O parte contractantd va fi exoneratd de raspunderea pentru dezviluirea de informaii referitoare la
contract dacé:

a) informatia era cunoscutd partii contractante inainte ca ea sa fi fost primitd de la cealaltd parte
contractantd;

b) informatia a fost dezvaluitd dupa ce a fost obtinut acordul scris al celeilalte parti contractante pentru
asemenea dezvaluire; sau

c) partea contractantd a fost obligatd in mod legal sa dezvaluie informatia.

18. Limba care guverneazi contractul
18.1 - Limba care guverneaza contractul este limba roméana.

19. Comunicdari

19.1 - (1) Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie si fie
transmisa in scris.

(2) Orice document scris trebuie inregistrat atit in momentul transmiterii, cit i in momentul primirii.

19.2 - Comunicarile intre parfi se pot face si prin telefon, telegramé, telex, fax sau e-mail cu conditia
confirmarii in scris a primirii comunicarii.

20. Legea aplicabili contractului
20.1 - Contractul va fi interpretat conform legilor din Roménia.

Piartile au inteles sa incheie azi, 12.05.2022, prezentul contract in 2 (doud) exemplare, cate unul
pentru fiecare parte.
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Anexa 1 la Contractul Nr. nr. 45/12.05.2022

Servicii de asistentd in vederea implementirii masurilor de conformare cu Legea
362/2018 (Legea NIS) - asistenta la elaborarea, implementarea si imbunatétirea continui a
componentelor Sistemului de Management al Securitatii Informatiei (SMSI) conform obligatiilor
Operatorilor de Servicii Esentiale (OSE):

A. Asistenta la elaborarea, implementarea si imbunatitirea continua a Sistemului de Management

al Securitatii Informatiei (SMSI) in vederea conformarii cu legea:

1.

!\)

('S}

Analiza si evaluarea anuald a conformitétii Sistemului de Management al Securitétii
Informatiei - actualizarea periodicé a procedurii privind evaluarea conformitatii
Politici si planuri de securitate a retelelor si sistemelor informatice - elaborarea,
mentinerea si implementarea politicii de securitate a retelelor si sistemelor
informatice care asigura furnizarea serviciilor esentiale

Managementul incidentelor care afecteazd securitatea retelelor si sistemelor
informatice - monitorizarea, gestionarea si raportarea incidentelor de securitate
informatica prin implementarea unui sistem de management al evenimentelor si
incidentelor de securitate

Prevenirea accesului neautorizat la retelele si sistemele informatice - managementul
identificarii, autentificdrii, drepturilor de acces si a conturilor privilegiate ale
utilizatorilor

Diseminarea datelor detinute la nivelul retelelor si sistemelor informatice -
gestionarea accesului autorizat si neautorizat la date, precum si stabilirea regulilor
de manipulare a datelor

Sistemul de management al riscului - analiza, gestionarea si evaluarea riscurilor de
securitate informatica

Planuri de actiune pe niveluri de alerta de securitate a retelelor si sistemelor
informatice - stabilirea fluxului alertelor de securitate si actiunile specifice pe
fiecare nivel

Asigurarea continuitatii serviciilor - adoptarea de masuri cu privire la asigurarea
disponibilitatii retelelor si sistemelor informatice, precum si a recuperarii datelor in

caz de incident informatic

B. Implementarea unei solutii integrate de securitate de tip SIEM open source folosind

infrastructura existentd - instalare, configurare, instruire si asistentd in utilizare

l.

Managementul monitorizarii, cercetarii si identificarii rapide a cauzelor ¢
afecteaza securitatea sistemelor informatice Y



2. Evaluarea si managementul vulnerabilitatilor prin testarea si evaluarea securitétii
infrastructurii IT
3. Asistenta si consiliere in vederea identificarii, colectarii de probe, solutionarii si

raportérii de catre beneficiar a incidentelor de securitate informatica

C. Managementul configuratiei retelelor si sistemelor informatice care deservesc furnizarea
serviciului esentiale prin inventarierea echipamentelor existente in retea si identificarea
infrastructurii IT critice

D. Implementarea, configurarea si administrarea unei solutii de tip e-Learning necesara instruirii
angajatilor privind Sistemul de Management al Securitatii Informatiet.

Pe toata perioada deruldrii contractului, prestatorul va pune la dispozitia achizitorului, la sediul

acesteia, un server dimensionat suficient pentru a rula solutiile informatice descrise la punctele B
si C de mai sus.

Achizitor Prestator

S
N

Centrul Clinic de Boli Reviiaismale “Dr. Ton Stoia” SC RCIT Solutions SRL

A

t

Administrator,,
Maryo F s.an

Manager, i WA=
Prof. dr. Catalin C. .___aw"™™

. L) RIROE
Director financiar ¢
Ec. Sorin C-*=+i~nu U

Sef Serviciu AAATT cu delegatie,
Ref. spec. Stefania Baloiu



